《密码理论与技术丛书》选题申请指南

[bookmark: _GoBack]为建设世界一流密码强国，汇聚密码学方向优秀人才力量，系统总结国内外前沿密码理论与应用技术，持续推动我国密码学科发展，培养更多优秀密码科研和技术人才，密码科学技术国家重点实验室拟牵头组织出版《密码理论与技术丛书》。现面向全国高等院校、科研机构和其它相关单位密码科研人员征集《密码理论与技术丛书》图书选题，经评审通过后，我室将该图书纳入《密码理论与技术丛书》，并进行出版经费资助。本次将重点资助但不限于以下十四个方向：
1. 属性密码学。包括属性基密码的研究背景、相关概念和模型、近年来的突破性进展；属性基密码的构建技术、以及各类扩展和衍生技术。
2. 同态密码学。包括典型的同态加密、同态签名方案和构造方法；单同态加密、类同态加密和全同态加密介绍；线性同态签名、类同态签名和全同态签名介绍；其他同态密码学术界关注的热点研究问题等。
3. 可搜索密码学。包括密文检索需求、对称可搜索加密和非对称可搜索加密技术；密文数据库检索技术、范围查询技术、高维数据检索技术等。
4. 标识密码学。包括标识密码学的起源、发展以及基本方法；基于双线性对等的加密、签名及密钥协商、高效的双线性对实现；格基标识密码、标识密码的标准和应用等前沿技术。
5. 格公钥密码学。包括格基础知识；典型格加密（密钥封装）、签名和密钥交换体制介绍；格公钥密码设计实用化轻量化技术；格公钥密码分析及安全性评估等。
6. 密钥管理技术。包括密钥管理基础知识；基于对称密码、非对称密码以及物理安全的密钥建立；数字证书技术；动态群组、移动网络、多方计算环境下的密钥管理等。
7. 安全外包计算。包括安全外包计算中的安全威胁和安全需求；安全外包计算中的一般安全技术和基本计算模块；具体应用中的安全外包计算解决方案等。
8. 非线性序列。包括整数剩余类环上导出序列的经典结论以及近十年来的主要研究进展；带进位反馈移位寄存器序列、非线性反馈移位寄存器序列等的密码学性质及近十年的主要研究进展。
9. 侧信道分析与防御。包括现有主流侧信道分析方法的分析原理、实验环境、典型案例分析等；现有主流侧信道防御方法的原理和特点，比较总结不同防御方法面对的应用需求、资源性能影响、对应分析方法、安全性级别等。
10. 密码学与区块链。包括密码学与区块链原理、区块链技术架构与发展；哈希函数、数字签名、密码协议在区块链中的应用；区块链中高级密码学原语与协议等。
11. 安全多方计算。包括安全多方计算的各类模型及其可证明安全理论，所涉及的主要密码学工具；典型的安全多方计算协议，包括混淆电路方法和秘密分享方法；安全多方计算的实用化技术和具体应用。
12. 抗泄漏密码学。包括抗泄漏密码的基本概念及基础理论、密码侧信道泄漏理论模型；抗泄漏流密码各类构造、安全证明方法、实现方案；保密电路、抗泄漏公钥密码等。
13. 椭圆曲线离散对数（ECDLP）问题。包括椭圆曲线基础知识；ECDLP及相关变形问题；ECDLP经典通用求解算法；特殊曲线上离散对数问题求解算法；ECDLP问题量子求解算法等。
14. 密码函数。主要包括密码函数基础知识、单输出密码函数、多输出密码函数以及密码函数在序列设计中的应用等。

本次图书选题不支持重复出版的项目，征集截止时间为2021年2月8日，每项选题支持经费不超过4万元，申请人须按规定格式撰写《密码理论与技术丛书》选题申请表，并于截止日期之前提交至邮箱:xuxx@sklc.org。
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